POLITICA DE PRIVACIDADE
APLICATIVO ELEVEN PAY

Sobre o Eleven Pay

O Eleven Pay é um aplicativo de onboarding facial e tokenizagdo de cart&es, possibilitando a realizagdo de transagdes de
forma pratica e segura por meio de biometria facial em eventos que utilizem o Cashless Imply.

Esta Politica de Privacidade apresenta, de forma clara e transparente, como os dados pessoais dos Usudrios, inclusive os
dados biométricos faciais, sdo coletados, utilizados, armazenados, compartilhados, protegidos, retidos e eliminados
durante a utilizagdo do Eleven Pay.

A Eleven esta comprometida com a privacidade, a seguranga e a protecdao dos dados pessoais tratados por meio do
Aplicativo, observando a Lei Federal n? 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais — LGPD e as demais
normas aplicéveis.

Ao utilizar o Eleven Pay, o Usuario podera fornecer dados pessoais necessarios ao seu cadastro, a tokenizag¢do do cartdo,
a autenticacgdo de sua identidade e ao processamento de pagamentos por biometria facial. Esses dados serdo tratados
exclusivamente para as finalidades informadas nesta Politica e de acordo com as instrugdes da Controladora.

Para facilitar a compreensdo desta Politica, adotamos as seguintes definicdes e nomenclaturas:

a. Aplicativo ou Eleven Pay: aplicativo que permite realizagdo de onboarding facial e o cadastro e a tokenizagdo
de cartOes para realizagdo de transacdes mediante identificacdo e autenticacdo por biometria facial em
eventos com Eleven Cashless;

b. Dados pessoais: qualquer informacgao relacionada a uma pessoa natural identificada ou identificavel, como
nome, nimero de documento, dados de contato, informacdes cadastrais, registros de acesso e informagdes
relacionadas as transagdes realizadas;

c. Dados pessoais sensiveis: dados pessoais sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiacdo a sindicato ou organizagdo de carater religioso, filoséfico ou politico, dados referentes a saide ou a
vida sexual, bem como dados genéticos ou biométricos, quando vinculados a uma pessoa natural;

d. Dados biométricos faciais ou dados faciais: dados pessoais sensiveis obtidos a partir da imagem da face do
Usudrio e utilizados para identifica-lo, autenticar sua identidade e autorizar pagamentos realizados em
eventos com a modalidade Eleven Cashless;

e. Titular: pessoa natural a quem se referem os dados pessoais tratados por meio do Eleven Pay;

f.  Usudrio: pessoa natural que acessa, cadastra-se ou utiliza o Eleven Pay, sendo também Titular dos dados
pessoais tratados por meio do Aplicativo. Nesta Politica, o Usuario também podera ser identificado pelos
termos “vocé”, “seu” ou “sua”;

g. Controladora: pessoa juridica que contrata ou disponibiliza o Eleven Pay e a quem competem as decises
referentes ao tratamento dos dados pessoais, inclusive a definicdo das finalidades, das bases legais e das

instrucdes que deverdo ser observadas pela Eleven;



Eleven ou Operadora: empresa responsavel pelo desenvolvimento, disponibilizacdo e operacao tecnoldgica
do Eleven Pay, que realiza o tratamento dos dados pessoais em nome da Controladora e conforme suas
instrugdes;

Tratamento de dados pessoais: qualquer operagdo realizada com dados pessoais, incluindo coleta,
produgao, recepgao, utilizagdo, acesso, processamento, armazenamento, compartilhamento, transferéncia,
protecdo, retengao e eliminagao;

Tokenizacdo do cartdo: procedimento de seguranca pelo qual os dados do cartdo sdo substituidos por um
cédigo digital Unico, denominado token, utilizado para processar as transagdes sem expor diretamente as
informagGes completas do cartdo; e

AWS: Amazon Web Services, fornecedora da infraestrutura de computagdo em nuvem utilizada para o
armazenamento dos dados biométricos faciais tratados por meio do Eleven Pay, em servidores localizados

nos Estados Unidos da América.

a) Coleta de dados:

Os tipos e a quantidade de dados coletados variam de acordo com as funcionalidades utilizadas pelo Usuario no

Eleven Pay. A coleta serda limitada aos dados necessdrios para o cadastro, a tokenizagdo do cartdo, a identificagdo e

autenticacdo do Usuario, o processamento dos pagamentos e a segurancga das transagoes.

Por meio do Eleven Pay, poderdo ser coletados:

a.

b.

dados cadastrais e de identificagdao do Usuario;

dados de contato;

informacgGes necessarias ao cadastro e a tokenizacdo do cartdo;

registros de acesso, uso e funcionamento do Aplicativo;

informacdes relacionadas aos pagamentos e as transagdes realizadas; e

imagem facial e dados biométricos dela extraidos, utilizados para identificar e autenticar o Usudario e

autorizar pagamentos por reconhecimento facial.

Os dados coletados serdo utilizados exclusivamente para a prestagao dos servigos oferecidos por meio do Eleven

Pay, para as finalidades descritas nesta Politica e de acordo com as instru¢des da Controladora. Toda atividade de coleta

e utilizagdo de dados pessoais serd realizada com fundamento em uma das bases legais previstas na LGPD, observados

os principios da finalidade, adequacao, necessidade, transparéncia e seguranca.

As informacdes especificas sobre a coleta, a utilizagdo, o compartilhamento, o armazenamento, a transferéncia

internacional, a retencdo e a elimina¢do dos dados biométricos faciais estdo descritas no item “l) Biometria facial no

Eleven Pay” desta Politica.

b) Dados de acesso e utilizacdo do Aplicativo

Quando o Usudrio acessar ou utilizar o Eleven Pay, poderao ser coletadas automaticamente determinadas informagoes

técnicas e registros de utilizagdo, ainda que ndo seja concluido o cadastro no Aplicativo.

Essas informagdes poderdo incluir:

a.

endereco de IP;



b. modelo e caracteristicas do dispositivo utilizado;

c. sistema operacional e respectiva versao;

d. versdo do Eleven Pay instalada;

e. identificadores técnicos do dispositivo e da sessado;

f. data, horario e duragdo dos acessos;

g. funcionalidades acessadas e agOes realizadas no Aplicativo;

registros de erros, falhas, desempenho e encerramentos inesperados; e

i. informagdes sobre a conexdo e o ambiente tecnoldgico utilizado.
Esses dados serdo tratados para permitir o funcionamento adequado do Eleven Pay, autenticar sessdes, garantir a
seguranca do Aplicativo, prevenir fraudes e acessos ndo autorizados, identificar e corrigir falhas técnicas, prestar suporte
ao Usudrio, gerar estatisticas de utilizagdo e aprimorar as funcionalidades e a experiéncia de uso.
O Eleven Pay também podera solicitar acesso a determinados recursos do dispositivo, como a camera, quando isso for
necessario para o cadastro e a utilizacdo da biometria facial. O acesso dependera da autorizagdo do Usuario nas
configuragdes do dispositivo e sera utilizado exclusivamente para as finalidades informadas nesta Politica.
A Eleven ndo utilizard os dados de acesso ou de utilizagdo do Eleven Pay para exibir publicidade comportamental, formar
perfis de consumo ou direcionar antncios ao Usuario, salvo se essa atividade vier a ser expressamente informada e

estiver amparada por uma base legal vélida.

c) Histdérico de agGes realizadas no Aplicativo

As acgOes realizadas pelo Usuario no Eleven Pay poderdo ser registradas para viabilizar a execugdo e a comprovacdo das
transacGes, garantir a seguranca do Aplicativo, prevenir fraudes e acessos ndo autorizados, identificar falhas técnicas,
prestar suporte e cumprir obrigacGes legais ou regulatdrias.

Esses registros poderdo incluir informacgGes sobre acessos, cadastros, autenticagdes, tentativas de identificacdo facial,
pagamentos, transacGes realizadas, cancelamentos, erros e demais interacGes com as funcionalidades do Eleven Pay.

O histérico de ag¢des serd utilizado somente para as finalidades previstas nesta Politica e ndo serd empregado para

publicidade comportamental ou formagao de perfil de consumo do Usuario.

d) Outras informacdes fornecidas pelo Usuario

A Eleven também podera tratar informagdes fornecidas voluntariamente pelo Usuario durante comunica¢des com a
Controladora ou com os canais de atendimento e suporte do Eleven Pay, inclusive por meio de formularios, chat, e-mail
ou outros meios disponibilizados.

Essas informagGes serdo utilizadas exclusivamente para responder a solicitagdes, esclarecer duvidas, solucionar
problemas técnicos, atender reclamagdes e prestar o suporte necessario ao Usuario.

O Usuario devera evitar o envio de dados pessoais ou dados pessoais sensiveis que ndo sejam necessarios ao
atendimento de sua solicitagdo. A Eleven ndo realizard a coleta de dados pessoais divulgados pelo Usudrio em

comentarios, redes sociais ou outros ambientes publicos sem finalidade especifica e base legal aplicavel.



e) Uso de dados
Os dados pessoais coletados por meio do Eleven Pay serdo utilizados exclusivamente para disponibilizar as
funcionalidades do Aplicativo, processar pagamentos, garantir a seguranca das transagées e prestar suporte ao Usudrio.
Os dados poderdo ser tratados para as seguintes finalidades:
a. realizar o cadastro e identificar corretamente o Usuario;
b. viabilizar o cadastro e a tokenizag¢do do cartdo;
c. coletar e processar a biometria facial do Usuario;
d. vincular a biometria facial a conta e ao cartdo tokenizado;
e. identificar e autenticar o Usuario por meio de reconhecimento facial;
f. autorizar, processar e registrar pagamentos e demais transac¢oes realizadas pelo Eleven Pay;
g. confirmar que a pessoa que realiza a transagdo é o Usudrio vinculado a biometria cadastrada;
h. prevenir e combater fraudes, falsidade de identidade, uso indevido da conta, acessos nao autorizados e
outras atividades ilicitas relacionadas as transagdes;
i. diagnosticar e solucionar erros, falhas e problemas técnicos;
j.  desenvolver, testar e aprimorar funcionalidades, seguranca e desempenho do Aplicativo;
k. atender solicitagBes, duvidas e reclamagdes apresentadas pelos Usuarios;
. entrar em contato com o Usuario quando necessario para prestar suporte, confirmar transagdes,
comunicar ocorréncias de seguranga ou fornecer informagGes relacionadas a utilizagdo do Eleven Pay;
m. manter registros das opera¢les realizadas para fins de seguranga, auditoria e comprovagao das
transagOes;
n. cumprir obrigacGes legais ou regulatdrias aplicaveis a Controladora ou a Eleven;
o. atender determinagdes judiciais, administrativas ou de autoridades competentes; e
p. exercer regularmente direitos em processos judiciais, administrativos ou arbitrais.
A Eleven ndo utilizard os dados pessoais, especialmente os dados biométricos faciais, para publicidade, marketing,
formagao de perfis comportamentais, analise de preferéncias de consumo ou qualquer outra finalidade incompativel
com aquelas informadas nesta Politica.
As informag0es especificas sobre o tratamento dos dados faciais estdo descritas no item “l) Biometria facial no Eleven

Pay” desta Politica.

f) Agente de tratamento

Para fins da LGPD, a pessoa juridica que contrata ou disponibiliza o Eleven Pay sera considerada a Controladora dos
dados pessoais tratados por meio do Aplicativo. Compete a Controladora tomar as decisGes referentes ao tratamento,
inclusive definir suas finalidades, bases legais, prazos de retengao e instrugdes aplicaveis.

A Eleven atuard como Operadora, realizando o tratamento dos dados pessoais em nome da Controladora, conforme
suas instrugdes, para disponibilizar e operar tecnologicamente o Eleven Pay.

A Controladora e a Eleven observarao as obrigagcGes aplicaveis a cada agente de tratamento, conforme suas respectivas

atribuicGes e responsabilidades previstas na LGPD.



g) Compartilhamento de dados

Para disponibilizar as funcionalidades do Eleven Pay, a Eleven poderd compartilhar os dados pessoais dos Usuarios, na
medida estritamente necessaria, com:

a. a Controladora, para viabilizar a gestdo, a autenticacdo, o processamento e o acompanhamento das
transacgGes realizadas pelo Aplicativo;

b. prestadores de servigos tecnolégicos contratados para apoiar a operagdo, a manutengdo, a seguranga e o
armazenamento do Eleven Pay;

c. instituicbes financeiras, adquirentes, processadores de pagamento, bandeiras de cartdo e demais
participantes do arranjo de pagamento, quando necessario para cadastrar, tokenizar, autorizar, processar
ou concluir uma transagao;

d. empresas especializadas em segurancga da informagdo e prevengdo a fraudes, quando aplicavel; e

e. autoridades judiciais, administrativas, policiais, regulatérias ou governamentais, quando o
compartilhamento for necessdrio para cumprir obrigacdo legal ou regulatéria, atender determinacgdo de
autoridade competente ou permitir o exercicio regular de direitos.

Os destinatarios somente poderdo utilizar os dados pessoais para as finalidades relacionadas a prestagdo dos servigos
contratados ou ao cumprimento das obrigacGes aplicaveis, observados os deveres de confidencialidade, seguranga da
informacdo e protecdo de dados pessoais.

Especificamente em relagdo aos dados biométricos faciais, sua disponibilizagdo ficara restrita a Controladora, conforme
suas instrugdes e na medida necessaria a execugao das funcionalidades de identificagdo, autenticagao e pagamento por
reconhecimento facial, ressalvado o tratamento estritamente técnico realizado pela Amazon Web Services — AWS e por
eventuais suboperadores necessarios ao armazenamento, 3 manutencgdo, a seguranca e a prestacdo dos servicos. A AWS
e os eventuais suboperadores ndo poderdo utilizar os dados faciais para finalidades préprias. Os dados biométricos faciais
serdo armazenados em infraestrutura de computacdo em nuvem fornecida pela Amazon Web Services — AWS, em
servidores localizados nos Estados Unidos da América. A AWS atuara como fornecedora da infraestrutura tecnoldgica,
ndo estando autorizada a utilizar, comercializar ou compartilhar os dados faciais para finalidades proprias.

Em razao da localizagdo dos servidores, haverd transferéncia internacional dos dados biométricos faciais para os Estados
Unidos da América. Essa transferéncia sera realizada de acordo com a LGPD, com o Regulamento de Transferéncia
Internacional de Dados aprovado pela Resolugdo CD/ANPD n2 19/2024 e mediante a adog¢do de mecanismo valido e de
salvaguardas destinadas a assegurar a protec¢do, a confidencialidade, a integridade e a seguranga dos dados.

A Eleven ndo comercializard dados pessoais nem compartilhara dados biométricos faciais para publicidade, marketing,
formacdo de perfis comportamentais ou qualquer outra finalidade incompativel com esta Politica.

Mais informagdes sobre o armazenamento, a retengdo e a eliminagdo dos dados faciais estdo disponiveis nos itens “h)

Tempo de armazenamento das informagdes pessoais” e “I) Biometria facial no Eleven Pay” desta Politica.

h) Armazenamento, seguranca e tempo de retencdo dos dados pessoais

Os dados pessoais serdo armazenados somente pelo periodo necessario ao cumprimento das finalidades descritas nesta
Politica, a execugdo dos servicos do Eleven Pay e ao atendimento das obriga¢des legais ou regulatérias aplicaveis a

Controladora e a Eleven.



Os dados cadastrais, registros de acesso, histdricos de transacdes, registros de atendimento e demais informacdes
relacionadas a utilizagdo do Eleven Pay poderdo ser mantidos durante a vigéncia da relagao contratual e, apds seu
encerramento, pelos prazos necessarios ao cumprimento de obrigacdes legais ou regulatdrias e ao exercicio regular de
direitos em processos judiciais, administrativos ou arbitrais.
Os dados biométricos faciais serdo mantidos enquanto estiver vigente o contrato celebrado entre a Eleven e a
Controladora e enquanto forem necessarios a disponibilizacdo da funcionalidade de identificagdo, autenticagdo e
pagamento por biometria facial ao Usuario. Esses dados poderdo ser eliminados antes do encerramento do contrato
mediante solicitagdo da Controladora, encerramento da conta ou desativagdo da funcionalidade biométrica pelo
Usudrio, observadas as instru¢Ges da Controladora. Encerrado o contrato, os dados serdo eliminados ou devolvidos a
Controladora, conforme suas instrugdes, ressalvadas as hipdteses em que sua conservagdo seja necessdria para o
cumprimento de obrigacdo legal ou regulatdria ou para o exercicio regular de direitos, nos termos da LGPD.
Os dados faciais ndo ficardo armazenados localmente no Eleven Pay nem no dispositivo utilizado pelo Usudrio. Essas
informacgGes serdo mantidas em infraestrutura avangada de computagdo em nuvem fornecida pela Amazon Web Services
— AWS, em servidores localizados nos Estados Unidos da América, armazenados e acessiveis apenas pelos sistemas da
Eleven com utilizagdo de criptografia de chave temporaria e observadas as regras aplicaveis a transferéncia internacional
de dados pessoais.
Os dados completos do cartdo ndo serdo armazenados nos sistemas da Eleven. As informacgGes necessarias ao
processamento das transagdes serdo submetidas a tokenizagdo, procedimento pelo qual os dados do cartdo sdo
substituidos por um cdodigo digital Unico, utilizado para realizar as operagdes sem expor diretamente as informacgdes
completas do cartdo.
A Eleven adotara medidas técnicas e organizacionais apropriadas para proteger os dados pessoais contra acessos ndo
autorizados e situagdes acidentais ouilicitas de destrui¢ao, perda, alteragdo, comunicagdo, divulgacdo ou qualquer forma
de tratamento inadequado ouilicito. Essas medidas poderao incluir criptografia, transmissao segura, controles de acesso,
restricdo de permissdes, registros de operagdes, monitoramento e mecanismos de prevenc¢ao e resposta a incidentes de
seguranca.
O Usuario também devera contribuir para a seguranga de sua conta e de seus dados, mantendo suas credenciais de
acesso sob sigilo, utilizando senhas seguras, impedindo o acesso de terceiros ao seu dispositivo e comunicando
imediatamente qualquer suspeita de uso indevido, acesso ndo autorizado ou comprometimento da conta.
Encerrados os prazos de retengao e inexistindo fundamento legal para a conservagao, os dados pessoais serdo eliminados
de forma segura ou anonimizados. Apds o término do tratamento, os dados somente poderdo ser conservados nas
hipdteses autorizadas pelo artigo 16 da LGPD, incluindo:

a. cumprimento de obrigagao legal ou regulatdria pela Controladora;

b. estudo por érgao de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados;

c. transferéncia a terceiro, desde que respeitados os requisitos previstos na LGPD; ou

d. uso exclusivo da Controladora, vedado o acesso por terceiros e desde que os dados estejam anonimizados.



i) Direitos dos(as) Titulares de Dados

A transparéncia sobre o tratamento dos dados pessoais é uma prioridade da Controladora e da Eleven. Nos termos do

artigo 18 e demais disposi¢des da LGPD, o Titular poderd exercer, quando aplicavel, os seguintes direitos:

a.

Confirmacgdo da existéncia do tratamento: solicitar a confirmacdo de que seus dados pessoais sdo tratados
por meio do Eleven Pay;

Acesso aos dados: solicitar acesso aos dados pessoais tratados, inclusive as informagdes relacionadas a
biometria facial, observados os limites técnicos, legais e os segredos comercial e industrial;

Correcao dos dados: solicitar a corregao de dados pessoais incompletos, inexatos ou desatualizados;
Anonimizagao, bloqueio ou eliminagao: solicitar a anonimizagdo, o bloqueio ou a eliminagdo de dados
pessoais desnecessarios, excessivos ou tratados em desconformidade com a LGPD;

Portabilidade dos dados: solicitar a portabilidade dos dados pessoais a outro fornecedor de servigo ou
produto, de acordo com a regulamenta¢do da Autoridade Nacional de Protegcdo de Dados — ANPD e
observados os segredos comercial e industrial;

Informagbes sobre compartilhamento: solicitar informacdes sobre as entidades publicas e privadas com as
quais seus dados pessoais foram compartilhados;

Informagbes sobre o consentimento: receber informagGes sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias dessa recusa, quando essa for a base legal utilizada;

Revogacdao do consentimento: revogar o consentimento anteriormente concedido, mediante
procedimento gratuito e facilitado, sem afetar a legalidade dos tratamentos realizados antes da revogacao;
Eliminagdo dos dados tratados com consentimento: solicitar a eliminagdo dos dados pessoais tratados com
fundamento no consentimento, ressalvadas as hipéteses de conservacdo autorizadas pela LGPD;

Oposicdao ao tratamento: opor-se ao tratamento realizado com fundamento em uma das hipéteses de
dispensa do consentimento, quando houver descumprimento da LGPD;

Revisdao de decisbes automatizadas: solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, bem como informacgdes claras e
adequadas sobre os critérios e procedimentos utilizados, observados os segredos comercial e industrial; e
Peticionamento perante a ANPD ou 6rgaos de defesa do consumidor: apresentar peticdo relacionada ao

tratamento de seus dados pessoais perante a ANPD ou os 6rgaos competentes de defesa do consumidor.

As solicitagdes deverdo ser encaminhadas preferencialmente a Controladora, responsdvel pelas decisdes referentes ao

tratamento. A Eleven, na qualidade de Operadora, prestard o suporte necessario para que a Controladora possa atender

as solicitagdes dos Titulares, conforme suas instrugdes e as obrigacGes aplicaveis.

O exercicio de determinados direitos, especialmente a eliminagdao dos dados biométricos faciais ou a revogacgao do

consentimento, quando aplicdvel, podera impossibilitar a utilizagdo das funcionalidades de identificagao, autenticagao e

pagamento por reconhecimento facial.

Para exercer seus direitos ou esclarecer duvidas sobre o tratamento dos dados pessoais, o Titular podera entrar em

contato pelo e-mail dpo@eleven.com ou pelo canal https://www.imply.com/pt/contato/.
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j)  Utilizacdo do Eleven Pay por criancas e adolescentes

O Eleven Pay é destinado exclusivamente a pessoas com idade igual ou superior a 18 (dezoito) anos. Criangas e
adolescentes ndo deverdo realizar cadastro, cadastrar cartdes, fornecer dados biométricos faciais ou efetuar
pagamentos por meio do Aplicativo.

Caso a Controladora ou a Eleven identifique que dados pessoais de crianga ou adolescente foram fornecidos
indevidamente, poderdo ser adotadas as medidas necessarias para bloquear o cadastro e eliminar os respectivos dados,
ressalvadas as hipdteses legais de conservacao.

Os pais ou responsaveis legais que identificarem o tratamento indevido de dados pessoais de crianga ou adolescente

poderao solicitar informagdes e a adogdo das providéncias cabiveis pelos canais indicados nesta Politica.

k) Como entrar em contato com o encarregado da protecdo de dados da Controladora e Operadora?

O encarregado da protecao de dados é o responsavel escolhido pela Controladora e pela Operadora para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de Dados (ANPD).

Vocé pode entrar em contato com o encarregado de dados pessoais pelo e-mail dpo@eleven.com ou do formulario fale

conosco no link: https://www.imply.com/pt/contato/

1) Biometria facial no Eleven Pay

O Eleven Pay é um aplicativo utilizado para a tokenizagdo de cartGes e para o processamento de pagamentos por meio
de biometria facial em eventos com a modalidade Eleven Cashless. Essa tecnologia permite que o Usuario vincule sua
identidade biométrica ao cartdo previamente cadastrado e utilize o reconhecimento facial para se identificar, autenticar
e realizar pagamentos.
Para disponibilizar essa funcionalidade, o Eleven Pay coletara uma imagem da face do Usuario, que sera submetida a
processamento tecnoldgico para geragdo e validagdo das informagOes biométricas necessdrias a sua identificacdo e
autenticacdo. Por estarem vinculados a uma pessoa natural, os dados biométricos sdo considerados dados pessoais
sensiveis, nos termos do artigo 59, inciso Il, da Lei n2 13.709/2018 — Lei Geral de Protec¢do de Dados Pessoais — LGPD.
Os dados faciais serao coletados e utilizados exclusivamente para:

a. cadastrar e vincular a biometria facial do Usuario a sua conta e ao cartdo tokenizado;

b. identificar e autenticar o Usuario;

c. autorizar e processar pagamentos realizados por reconhecimento facial;

d. confirmar que a pessoa que esta realizando a transagao é o titular da biometria cadastrada;

e. prevenir fraudes, uso indevido da conta, falsidade de identidade e transa¢des ndo autorizadas;

f.  garantir a seguranga do Usuario, das transacdes e do Eleven Pay;

g. prestar suporte técnico e solucionar problemas relacionados a autenticagao biométrica; e

cumprir obrigacGes legais ou regulatérias e exercer regularmente direitos em processos judiciais,
administrativos ou arbitrais, quando aplicavel.

O tratamento dos dados faciais sera realizado conforme a base legal definida pela Controladora, observadas as hipdteses

previstas no artigo 11 da LGPD, especialmente mediante consentimento especifico e destacado do Titular, quando
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aplicavel, ou quando o tratamento for indispensavel a prevencdo a fraude e a seguranca do Titular nos processos de
identificagdo e autenticagdo de cadastro eletrdnico.

A Eleven realizard o tratamento dos dados faciais na qualidade de Operadora, seguindo as instrugdes da Controladora,
que sera responsavel por definir as finalidades e os elementos essenciais do tratamento, bem como a respectiva base
legal. A Eleven utilizara os dados somente para executar os servigos contratados e disponibilizar as funcionalidades do
Eleven Pay.

Os dados faciais ndo serdo armazenados localmente no Eleven Pay nem permanecerdo gravados no dispositivo utilizado
pelo Usudrio. Apds sua coleta, serdo transmitidos por conexdo segura e armazenados em infraestrutura de computagdo
em nuvem fornecida pela Amazon Web Services — AWS, em servidores localizados nos Estados Unidos da América.

Em razdo da localizagdo dos servidores, havera transferéncia internacional dos dados pessoais e biométricos do Usudrio
para os Estados Unidos da América. Essa transferéncia sera realizada de acordo com os artigos 33 a 36 da LGPD, com o
Regulamento de Transferéncia Internacional de Dados aprovado pela Resolugdo CD/ANPD n? 19/2024 e mediante a
adogdo de mecanismo de transferéncia internacional valido e de salvaguardas destinadas a assegurar a protecao, a
confidencialidade, a integridade e a seguranca dos dados.

A AWS atuard exclusivamente como fornecedora da infraestrutura tecnoldgica utilizada para a hospedagem e o
armazenamento das informagdes. A AWS ndo estara autorizada a utilizar, comercializar ou compartilhar os dados faciais
para finalidades préprias, devendo trata-los de acordo com as condi¢Ges contratuais e as medidas de seguranga
aplicaveis.

Os dados faciais ndo serao divulgados ou compartilhados com terceiros para finalidades préprias, sendo disponibilizados
a Controladora na medida necessaria a execugdo das funcionalidades do Eleven Pay e conforme suas instrugGes. A
Amazon Web Services — AWS e os eventuais suboperadores estritamente necessarios poderdo realizar operagdes
técnicas de armazenamento, manutencdo, segurancga e suporte a prestagao dos servigos, sem autoriza¢do para utilizar,
comercializar ou compartilhar os dados faciais para finalidades proprias. A Eleven ndo comercializara, cedera ou
compartilhara os dados faciais com anunciantes, parceiros comerciais ou outros terceiros para publicidade, marketing,
formacgdo de perfis comportamentais ou qualquer finalidade incompativel com esta Politica.

O acesso aos dados faciais sera restrito aos profissionais e prestadores de servigcos que necessitem dessas informagées
para o desempenho de suas atividades, observados os limites de suas atribuicGes e os deveres de confidencialidade,
seguranga da informagdo e protecao de dados pessoais.

Os dados faciais serdo mantidos enquanto estiver vigente o contrato celebrado entre a Eleven e a Controladora e
enquanto forem necessdrios a disponibilizacdo da funcionalidade de identificagcdo, autenticacdo e pagamento por
biometria facial ao Usuario. Esses dados poderdo ser eliminados antes do encerramento do contrato mediante
solicitagdo da Controladora, encerramento da conta ou desativagdo da funcionalidade biométrica pelo Usuario,
observadas as instrugdes da Controladora. Encerrado o contrato, os dados serdo eliminados ou devolvidos a
Controladora, conforme suas instrugGes, ressalvadas as hipdteses em que sua conservagdo seja necessaria para o
cumprimento de obrigacdo legal ou regulatdria ou para o exercicio regular de direitos, nos termos da LGPD.

A Eleven adota medidas técnicas e organizacionais destinadas a proteger os dados faciais contra acessos ndo autorizados
e situagBes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo, divulgacdo ou qualquer forma de

tratamento inadequado ou ilicito. Essas medidas incluem, conforme aplicavel, transmissdo segura, criptografia,



controles de acesso, restricdo de permissdes, registros das operacdes realizadas e mecanismos de monitoramento e
prevengdo de incidentes de seguranca.

O Usudrio podera exercer os direitos assegurados pela LGPD, inclusive solicitar confirmagdo da existéncia do tratamento,
acesso as informacgdes, corregdo, anonimizacgdo, bloqueio ou eliminagdo de dados tratados em desconformidade com a
legislagdo, informagdes sobre compartilhamentos e transferéncia internacional, bem como revogacio do
consentimento, quando essa for a base legal utilizada.

A eliminacdo dos dados faciais ou a revogac¢do do consentimento podera impossibilitar a utilizacdo da funcionalidade de
identificagdo, autenticacdo e pagamento por biometria facial, sem afetar a legalidade dos tratamentos realizados

anteriormente ou a conservag¢do dos dados nas hipdteses autorizadas pela legislagdo.

m) Atualiza¢do da Politica de Privacidade

Esta Politica de Privacidade poderd ser atualizada para refletir alteragdes nas funcionalidades do Eleven Pay, nos
procedimentos de tratamento de dados pessoais, nas medidas de seguranca ou na legislacdo e regulamentacdo
aplicaveis.

A versdo atualizada sera disponibilizada no Eleven Pay ou em endereco eletrénico informado ao Usudrio, acompanhada
da respectiva data de atualizagdo.

Quando as altera¢des forem relevantes ou implicarem modificacdo das finalidades do tratamento, a Eleven e/ou a
Controladora adotardo medidas adequadas para comunicar o Usudrio. Caso seja necessdria a obtengdo de novo

consentimento, este sera solicitado de forma especifica, destacada e antes da realizagao do novo tratamento.

n) Comunicagdes com o Usuario
A Controladora e a Eleven poderdo enviar ao Usuario comunicagdes necessarias ao funcionamento do Eleven Pay,
incluindo confirmagdes de cadastro e de transacgGes, alertas de seguranga, informacgdes sobre pagamentos, atualizagGes
do Aplicativo, alteracGes desta Politica e respostas a solicitacGes de atendimento.
Eventuais comunicagdes promocionais sobre produtos, servigos ou funcionalidades somente serdo enviadas quando
houver base legal aplicavel. Quando fundamentadas no consentimento, o Usuario podera solicitar a interrupgdo do
recebimento a qualquer momento, sem prejuizo do recebimento das comunicagdes necessarias ao funcionamento, a

seguranga e a utilizacao do Eleven Pay.

o) Legislacao aplicavel e foro
Esta Politica serd regida, interpretada e executada de acordo com as leis da Republica Federativa do Brasil,
especialmente a Lei Federal n2 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais — LGPD, sem prejuizo das
demais normas aplicaveis.
Eventuais controvérsias decorrentes desta Politica serdo submetidas ao foro competente conforme a legislacdo
aplicavel, assegurado ao Usuario, quando caracterizada relagdo de consumo, o direito de propor a demanda no foro de
seu domicilio.

Data de atualizagdo: 20 de julho de 2026



